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Les sujets suivants sont principalement utilisés 

comme prétexte pour envoyer des e-mails phishing: 

 

• Mise à jour d’informations d’utilisateur 

• Blocage ou activation du compte 

• Commande, facture, réception, etc. 

• Sondage 

• Raisons de sécurité  

 

 

1) Prétexte pour l’envoi d’e-mails phishing  
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2) Exemples 
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2.1.A) Sans lien – pour réponde et communiquer les informations 

d’utilisateurs  

 

5 

 ricardo.ch vous contacte toujours personnellement avec nom et prénom 

 ricardo.ch ne vous demanderait jamais de communiquer vos données 

    d’utilisateur par e-mail  
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2.1.B) Sans lien – pour réponder et communiquer des informations 

d’utilisateurs 
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 ricardo.ch vous contacte toujours personnellement avec nom et prénom 

 ricardo.ch ne vous demanderait jamais de communiquer vos données  

    d’utilisateur par e-mail  
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2.2) Avec lien – pour indiquer les informations d’utilisateur  
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 ricardo.ch vous contacte toujours personnellement avec nom et prénom 

 ricardo.ch ne vous demanderait jamais de communiquer vos données d’utilisateur par e-mail  

 Les liens de ricardo.ch commencent toujours avec http(s)://www.ricardo.ch 

 

Notez : Vous avez toujours la possibilité de vérifier des liens en plaçant la souris dessus ( n’y cliquez 
pas) et attendez que le lien apparaisse. 
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2.3) Avec lien – menant à un sondage  
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 ricardo.ch vous contacte toujours 
 personnellement avec nom et 
 prénom 

 lors d’une note de crédit, le 
 montant est automatiquement 
 comptabilisé sur votre compte 
 d’utilisateur sans vous demander 
 des informations concernant votre 
 compte bancaire ou votre carte de 
 crédit 

 Les liens de ricardo.ch 
 commencent toujours avec 
 http(s)://www.ricardo.ch 

 

Notez : Vous avez toujours la 
possibilité de vérifier des liens en 
plaçant la souris dessus ( n’y 
cliquez pas) et attendez que le lien 
apparaisse  
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2.4) Avec lien – message personnalisé, expédié au nom de ricardo.ch  
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 ricardo.ch vous contacte toujours 

 personnellement avec nom et 

 prénom 

 Votre numéro de membre ainsi 

 que votre nom d’utilisateur sont 

 toujours mentionnés dans de tels 

 messages  

 Les liens de ricardo.ch 

 commencent toujours avec 

 http(s)://www.ricardo.ch 

 

Notez : Vous avez toujours la 

possibilité de vérifier des liens en 

plaçant la souris dessus ( n’y 

cliquez pas) et attendez que le 

lien apparaisse 
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2.5) Avec lien – comme facture  
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 ricardo.ch vous contacte toujours 

 personnellement avec nom et 

 prénom 

 Les liens de ricardo.ch 

 commencent toujours avec 

 http(s)://www.ricardo.ch 

 ricardo.ch offre plusieurs options 

 de paiement 
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2.6) Avec des pièces jointes malveillantes  
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 ricardo.ch ne vous envoie pas de 

 message sans texte 

 ricardo.ch ne vous envoie pas de 

 fichiers .zip en annexe 

Des emails avec des sujets suivants 

ou similaire: 

 

• Ihre Bestellung N94392685-21-

1238 von 23.12.2015 

• Ihre Zahlbar N114789338367 von 

23.12.2015 

• Ihre Quittung N2325184429-764-

8251 von 23.12.2015 

• Ihre Empfang N1799293638434 

von 23.12.2015 

• Ihre Rechnung Nxy von 23.12.2015 

 

 Contiennent rarement un texte 

 Contiennent habituellement une 

pièce jointe 
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2.7) Premier contact au nom d’une plate-forme de petites annonces  
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 Connectez-vous avant de faire un achat, toujours directement sur ricardo.ch 

 depuis votre compte. Ne jamais le faire depuis un lien donné 

 Soyez prudent avec des comptes bancaires étrangers  

Action: 

 

1) Vous cherchez un article spécifique et vous le trouvez sur une plate-forme 

de petites annonces (par exemple anibis)  

2) Après avois contacté le vendeur il se trouve que celui-ci se trouve à 

l’étranger.  

3) Il vous offre de remettre l’article en vente d’une façon «sûre» sur ricardo.ch 

et se réfère à la protection acheteurs.  

4) Par la suite il vous envoie un message avec un lien, qui vous dirige sur un 

faux site ricardo.ch. 

 

Attention: Ni le numéro d’article, ni le nom d’utilisateur qui sont donnés ne sont 

corrects.  
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 ricardo.ch ne vous demandera jamais par e-mail vos 
informations de carte de crédit et/ou vos données 
d’utilisateurs. 

 ricardo.ch vous contacte toujours personnellement avec 
vos nom et prénom 

 dans les e-mails de ricardo.ch sur le coin supérieur droit 
vous trouvez votre nom d’utilisateur et votre numéro de 
membre.  

 Les liens de ricardo.ch commencent toujours avec 
http(s)://www.ricardo.ch 

 Connectez-vous toujours directement sur ricardo.ch 
depuis votre compte. Ne jamais utiliser un lien donné.  

 Si vous n’êtes pas sûr, notre service clients reste à votre 
disposition.  

3) Résumé d’informations et conseils  
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Thank you! 
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